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Einführung in das AD FS 2.0-Management Pack

Das Active Directory-Verbunddienste (AD FS) 2.0-Management Pack ermöglicht das proaktive und reaktive Überwachen der AD FS 2.0-Bereitstellung für die Verbundserverrolle und die Verbundserverproxy-Rolle. Das Management Pack überwacht Ereignisse, die vom AD FS 2.0-Windows-Dienst in den AD FS 2.0-Ereignisprotokollen aufgezeichnet werden. Zudem werden die Leistungsdaten überwacht, die mit den AD FS 2.0-Leistungsindikatoren gesammelt werden. Darüber hinaus wird die allgemeine Integrität des AD FS 2.0-Systems sowie der passiven Verbundanwendung überwacht. Außerdem werden Warnungen für kritische Probleme und Warnereignisse ausgegeben. 

Dieses Management Pack ermöglicht die Überwachung der folgenden Kernkomponenten: Tokenausstellung, Tokenakzeptanz, Artefaktdienst, Websites, Vertrauensstellungsverwaltung, Zertifikatrollover und Windows Internal Database-Synchronisierung. Das AD FS 2.0 Management Pack überwacht beispielsweise Folgendes: 


Ereignisse, die Dienstausfälle sowie Betriebsfehler oder -warnungen anzeigen


Warnungen, die auf Konfigurationsprobleme und Fehler bzw. Warnungen bei Hintergrundaufgaben hinweisen


Erfolgreiche Ausführung der Überwachung


Kommunikation zwischen dem Verbundserver und dem Verbundserverproxy


Benachrichtigungen zu fehlerhaften Zugriffsanforderungen


Websiteverfügbarkeit


Die Integrität des SSL (Secure Sockets Layer)-Zertifikats der passiven Verbundwebsite in Internetinformationsdienste (IIS) (unter "<Computername>\Sites\Default Web Site\adfs\ls") 

Dokumentversion

Dieses Handbuch wurde auf der Grundlage von Version 1.0.22.8 des AD FS 2.0-Management Pack verfasst.

Herunterladen des aktuellen Management Pack und der zugehörigen Dokumentation

Sie finden das AD FS 2.0-Management Pack im System Center Operations Manager 2007 Catalog (http://go.microsoft.com/fwlink/?LinkId=82105).

Unterstützte Konfigurationen

Das Active Directory-Verbunddienste (AD FS) 2.0-Management Pack wird von den in der folgenden Tabelle aufgeführten Betriebssystemkonfigurationen unterstützt.

	Konfiguration
	Unterstützung

	Windows Server 2008
	32-Bit- und 64-Bit-Version 

	Windows Server 2008 R2
	64-Bit-Version 


Jegliche Unterstützung unterliegt dem allgemeinen Microsoft-Angebot von Hilfe und Support (http://go.microsoft.com/fwlink/?Linkid=26134) sowie dem Dokument Unterstützte Konfigurationen in Operations Manager 2007 R2 (http://go.microsoft.com/fwlink/?Linkid=90676).

Erste Schritte

In diesem Abschnitt werden die Vorgänge beschrieben, die vor dem Importieren des Active Directory-Verbunddienste (AD FS) 2.0-Management Packs ausgeführt werden müssen. Außerdem werden die Schritte beschrieben, die Sie nach dem Importieren des AD FS 2.0-Management Packs ausführen müssen, und Sie erhalten Informationen zu Anpassungen. 

Aufgaben vor dem Importieren des Management Packs

Vor dem Importieren des Active Directory-Verbunddienste (AD FS) 2.0-Management Packs sind folgende Vorgänge auszuführen:


Installieren Sie System Center Operations Manager 2007 R2 oder System Center Operations Manager 2007 Service Pack 1 (SP1). 


Vergewissern Sie sich mithilfe des Assistenten für das Hinzufügen von Rollendiensten in Windows Server 2008, dass die Rollendienste IIS 6-Verwaltungskompatibilität und IIS 6-Metabasiskompatibilität installiert sind. (Für einige AD FS 2.0-Skripts müssen IIS (Internetinformationsdienste)-WMI (Windows Management Instrumentation)-Objekte installiert sein.) 

Dateien in diesem Management Pack

Das Active Directory-Verbunddienste (AD FS) 2.0-Management Pack enthält die Datei "Microsoft.ActiveDirectoryFederationServices.2.0". 

Empfohlene zusätzliche Management Packs

Für die ordnungsgemäße Funktion des Active Directory-Verbunddienste (AD FS) 2.0-Management Packs sind zwar keine weiteren Management Packs erforderlich, die folgenden Management Packs könnten jedoch trotzdem von Interesse für Sie sein, da sie die AD FS 2.0-Überwachungsdienste ergänzen:


Windows Server-Internetinformationsdienste 7-Management Pack für System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=156502)


Microsoft SQL Server-Management Pack für Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=156501)

Importieren des AD FS 2.0-Management Packs

Anleitungen zum Importieren eines Management Packs finden Sie unter Importieren eines Management Packs in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=98348, möglicherweise in englischer Sprache).

Erstellen Sie nach dem Importieren des Active Directory-Verbunddienste (AD FS) 2.0-Management Packs ein neues Management Pack, in dem Sie Außerkraftsetzungen und andere Anpassungen speichern.

Erstkonfiguration

Führen Sie nach dem Importieren des Active Directory Federation Services (AD FS) 2.0-Management Packs die folgenden Vorgänge aus, um die Erstkonfiguration fertig zu stellen:

1.
Erstellen Sie ein neues Management Pack, in dem Außerkraftsetzungen und sonstige Anpassungen gespeichert werden. 

2.
Führen Sie Ermittlungen für überwachte Komponenten aus.

Erstellen eines neuen Management Packs für Anpassungen

Die meisten Anbieter-Management Packs sind versiegelt, sodass die ursprünglichen Einstellungen in der Management Pack-Datei nicht geändert werden können. Sie können jedoch Anpassungen wie Außerkraftsetzungen oder neue Überwachungsobjekte erstellen und in einem anderen Management Pack speichern. Standardmäßig werden von System Center Operations Manager 2007 sämtliche Anpassungen im Standard-Management Pack gespeichert. Es empfiehlt sich, stattdessen ein separates Management Pack für jedes versiegelte Management Pack zu erstellen, das angepasst werden soll.

Das Erstellen eines neuen Management Packs zum Speichern von Außerkraftsetzungen bietet folgende Vorteile: 


Der Prozess zum Exportieren von in den Test- und Vorproduktionsumgebungen erstellten Anpassungen in die Produktionsumgebung wird erleichtert. Anstatt das Standard-Management Pack mit Anpassungen aus mehreren Management Packs zu exportieren, können Sie einfach das Management Pack exportieren, das Anpassungen eines einzigen Management Packs enthält. 


Sie können das ursprüngliche Management Pack löschen, ohne dass Sie zuerst das Standard-Management Pack löschen müssen. Ein Management Pack, das Anpassungen enthält, ist vom ursprünglichen Management Pack abhängig. Diese Abhängigkeit erfordert, dass Sie das Management Pack mit den Anpassungen löschen müssen, bevor Sie das ursprüngliche Management Pack löschen können. Wenn alle Anpassungen im Standard-Management Pack gespeichert sind, müssen Sie das Standard-Management Pack löschen, bevor Sie ein ursprüngliches Management Pack löschen können.


Es ist einfacher, Anpassungen in einzelnen Management Packs zu verfolgen und zu aktualisieren.

Weitere Informationen zu versiegelten und nicht versiegelten Management Packs finden Sie unter Management Pack-Formate (http://go.microsoft.com/fwlink/?LinkId=108355, möglicherweise in englischer Sprache). Weitere Informationen zu Management Pack-Anpassungen und zum Standard-Management Pack finden Sie unter Informationen zu Management Packs in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356, möglicherweise in englischer Sprache).

Durchführen von Ermittlungen für überwachte Komponenten

Sie müssen den Agent- oder Operation Manager-Server so konfigurieren, dass er über die erforderlichen Berechtigungen zum Ausführen von Ermittlungen für die überwachten Komponenten verfügt. Stellen Sie hierbei sicher, dass sowohl für den Agent als auch für Operation Manager die Option Dieser Server/Agent soll als Proxyserver fungieren und verwaltete Objekte auf anderen Computern ermitteln aktiviert ist.
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So konfigurieren Sie den Agent

	1.
Öffnen Sie die Betriebskonsole von Operation Manager. 

2.
Klicken Sie im linken Bereich auf die Registerkarte Verwaltung. 

3.
Klicken Sie auf Geräteverwaltung, und klicken Sie anschließend auf Mit Agents verwaltet. 

4.
Klicken Sie im rechten Bereich auf den zu konfigurierenden Agent, und klicken Sie anschließend auf Eigenschaften.

5.
Klicken Sie auf der Seite Agenteigenschaften auf die Registerkarte Sicherheit.

6.
Vergewissern Sie sich, dass das Kontrollkästchen Dieser Agent soll als Proxyagent fungieren und verwaltete Objekte auf anderen Computern erkennen aktiviert ist. 
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So konfigurieren Sie Operation Manager

	1.
Öffnen Sie die Betriebskonsole von Operation Manager. 

2.
Klicken Sie im linken Bereich auf die Registerkarte Verwaltung. 

3.
Klicken Sie auf Geräteverwaltung, und klicken Sie anschließend auf Verwaltungsserver.

4.
Klicken Sie im rechten Bereich auf den zu konfigurierenden Agent, und klicken Sie anschließend auf Eigenschaften.

5.
Klicken Sie auf der Seite Verwaltungsservereigenschaften auf die Registerkarte Sicherheit.

6.
Vergewissern Sie sich, dass das Kontrollkästchen Dieser Server soll als Proxyagent fungieren und verwaltete Objekte auf anderen Computern erkennen aktiviert ist.


Optionale Konfiguration

Aktivieren der Überwachung von Autorisierungsregeln

In Abhängigkeit von der Bereitstellung von Active Directory-Verbunddienste (AD FS) 2.0 in Ihrer Organisation empfiehlt es sich möglicherweise, die Überwachung von Autorisierungsanspruchsregeln in der Organisation zu aktivieren. Microsoft geht davon aus, dass Administratoren vor dem Bereitstellen von AD FS 2.0 in der Produktionsumgebung die Autorisierungsanspruchsregeln für Benutzer ordnungsgemäß konfiguriert haben und dass jede Zugriffsverweigerung für Benutzer auf die Konfiguration der Autorisierungsanspruchsregeln zurückzuführen. 

Die folgenden Regeln sind im AD FS 2.0-Management Pack standardmäßig deaktiviert:


Fehler bei der Autorisierung im Namen von


Fehler bei der Aufruferautorisierung


Als Autorisierungsfehler behandeln

Sie können diese Regeln aktivieren, indem Sie folgenden Vorgang ausführen. 
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So aktivieren Sie Regeln

	1.
Öffnen Sie die Betriebskonsole von Operation Manager. 

2.
Klicken Sie im linken Bereich auf die Registerkarte Konfiguration. 

3.
Klicken Sie auf Management Pack-Objekte, und klicken Sie anschließend auf Regeln. 

4.
Suchen Sie unter Typ: Tokenausstellung in der Liste der Regeln nach der zu aktivierenden Regel. Klicken Sie mit der rechten Maustaste auf die Regel, zeigen Sie auf Außerkraftsetzungen und auf Regel überschreiben, und klicken Sie anschließend auf Für alle Objekte der Klasse: Tokenausstellung. 


Überlegungen zur Sicherheit

Möglicherweise müssen Sie das Management Pack für Active Directory-Verbunddienste (AD FS) 2.0 Management Pack anpassen. Bestimmte Konten können nicht in einer Umgebung mit niedrigen Berechtigungen ausgeführt werden oder müssen über die Mindestberechtigungen verfügen. 

Umgebungen mit niedrigen Berechtigungen

Damit alle clientseitigen Überwachungsskripts erfolgreich ausgeführt werden können, muss das Aktionskonto Mitglied der Gruppe "Administratoren" oder ein lokales Systemkonto auf dem Agent-Computer sein, auf dem Active Directory-Verbunddienste (AD FS) 2.0 ausgeführt wird.

Grundlegendes zu Management Pack-Operationen

In diesem Abschnitt erhalten Sie zusätzliche Informationen zu den vom Active Directory-Verbunddienste (AD FS) 2.0-Management Pack erkannten Objekttypen und den beteiligten Klassen. Darüber hinaus werden die Konzepte erläutert, die im Abschnitt Schlüsselüberwachungsszenarios eingeführt werden. 

Vom AD FS 2.0-Management Pack ermittelte Objekte

Das Active Directory-Verbunddienste (AD FS) 2.0-Management Pack erkennt die in der folgenden Tabelle aufgeführten Objekttypen. In der Tabelle wird aufgelistet, welche Objekttypen auf dem überwachten Computer in Abhängigkeit von der Rolle von AD FS 2.0 (Verbundserverrolle oder Verbundserverproxy-Rolle) erkannt werden. 

	Rolle
	Objekttyp

	Verbundserver
	Verbundserver-Startwert

	Verbundserver
	AD FS 2.0

	Verbundserver
	Verbunddienst

	Verbundserver
	Verbundserver

	Verbundserver
	Authentifizierung

	Verbundserver
	Zertifikatverwaltung

	Verbundserver
	Vertrauensstellungsverwaltung

	Verbundserver
	Websites

	Verbundserver
	WID-Synchronisierung

	Verbundserver
	Artefaktdienst

	Verbundserver
	Tokenakzeptanz

	Verbundserver
	Tokenausstellung

	Verbundserverproxy
	Verbundserverproxy-Startwert

	Verbundserverproxy
	AD FS 2.0

	Verbundserverproxy
	Verbundserverproxys

	Verbundserverproxy
	Verbundserverproxy

	Verbundserverproxy
	Authentifizierung

	Verbundserverproxy
	Websites


Die Objekttypen Verbundserver-Startwert und Verbundserverproxy-Startwert werden erkannt, wenn der Verbundserver bzw. der Verbundserverproxy auf dem überwachten Computer installiert ist.

Weitere Informationen zum Erkennen von Objekten finden Sie unter Objektermittlungen in Operations Manager 2007 in der Hilfe zu System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108505, möglicherweise in englischer Sprache).

Klassen

Im folgenden Diagramm werden die Klassen dargestellt, die im Active Directory-Verbunddienste (AD FS) 2.0-Management Pack definiert sind.
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Abstrakte Klassen

Abstrakte Klassen verfügen über keine Instanzen, und sie fungieren lediglich als Basisklasse für andere Klassen. Angesichts dessen erben die Klasse Microsoft.ActiveDirectoryFederationServices20.FederationServer sowie alle von ihr gehosteten Klassen von einer abstrakten Klasse mit dem Namen Microsoft.ActiveDirectoryFederationServices20.FederationServerBase. 

Ebenso erben die Klasse Microsoft.ActiveDirectoryFederationServices20.FederationServerProxy sowie alle von ihr gehosteten Klassen von einer abstrakten Klasse mit dem Namen Microsoft.ActiveDirectoryFederationServices20.FederationServerProxyBase.

Sowohl Microsoft.ActiveDirectoryFederationServices20.FederationServer als auch Microsoft.ActiveDirectoryFederationServices20.FederationServerBase erben von einer weiteren abstrakten Klasse mit dem Namen Microsoft.ActiveDirectoryFederationServices20.ActiveDirectoryFederationServices20Base.

Schlüsselüberwachungsszenarios

In den folgenden Tabellen sind die Unterszenarios für Monitore und Regeln aufgelistet, die vom Active Directory-Verbunddienste (AD FS) 2.0-Management Pack für Schlüsselüberwachungsszenarios auf höherer Ebene implementiert werden. Wenn Fehler in diesen Szenarios auftreten oder für ein Erfolgsereignis eine Warnung angezeigt wird, wird eine Warnung generiert. 

Gelegentlich werden die Warnungen unterdrückt, sodass bei Auftreten vieler Fehler bzw. Warnungen mit derselben Ursache nur eine Warnung generiert wird. (Weitere Informationen finden Sie in der Spalte Warnungsunterdrückung der einzelnen Tabellen in diesem Abschnitt.) Bei ereignisbasierten Monitoren bzw. Regeln werden die Ereignisse gezählt, bevor eine Warnung für periodische Fehler generiert wird. (Weitere Informationen finden Sie in der Spalte Ereignisanzahl der einzelnen Tabellen in diesem Abschnitt.)
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Hinweis 

Die Warnungsunterdrückung ist nur für Regeln verfügbar. Die Ereignisanzahl hingegen bezieht sich ausschließlich auf Monitore. 

Szenario zu Fehlern bei der Tokenausstellung

Durch die Monitore/Regeln in der folgenden Tabelle werden Tokenausstellungsfehler auf dem Verbundserver-Proxycomputer und im Verbunddienst sowie Warnereignisse überwacht, die sich auf die Tokenausstellung beziehen.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Artefakt: Fehler beim Herstellen einer Verbindung mit der Artefaktdatenbank.
	Fehler beim Öffnen einer Verbindung mit der Artefaktdatenbank
	Nicht zutreffend.
	Nein

	Artefakt: Fehler beim Abrufen von Artefakten aus der Artefaktdatenbank.
	Fehler: Abrufen aus Artefaktdatenbank
	Nicht zutreffend.
	Nein

	Artefakt: Fehler beim Hinzufügen von Artefakten zur Artefaktdatenbank.
	Fehler beim Hinzufügen zur Artefaktdatenbank
	Nicht zutreffend.
	Nein

	Artefakt: Fehler beim Entfernen von Artefakten aus der Artefaktdatenbank.
	Fehler: Entfernen aus Artefaktdatenbank
	Nicht zutreffend.
	Wenn dieselben Fehler mindestens 30-mal innerhalb einer Stunde auftreten

	Artefakt: Der Artefaktdienst konnte nicht gestartet werden.
	Artefaktdienst-Startausnahme
	Nicht zutreffend.
	Nein

	Artefakt: Der SAML-Artefaktauflösungsdienst ist für die vertrauende Seite nicht aktiviert.
	Fehler: Artefakt wurde angefordert, ist jedoch deaktiviert
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Artefaktauflösungsanforderung: Der SAML-Artefaktauflösungs-Endpunkt ist nicht konfiguriert oder deaktiviert.
	Fehler: Artefaktauflösungs-Endpunkt nicht konfiguriert
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.

	Artefaktauflösungsanforderung: Die SAML-Artefaktauflösungsanforderung hat einen Aussteller angegeben, der für die vertrauende Seite nicht konfiguriert ist.
	Fehler: Identität des Artefaktauflösungsdiensts nicht gefunden
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Artefaktauflösungsanforderung: Fehler bei der SAML-Artefaktauflösungsanforderung.
	Fehler bei Artefaktauflösung.
	Nicht zutreffend.
	Nein

	Artefaktauflösungsanforderung: Vom Verbunddienst konnte kein Token ausgegeben werden, da das SAML-Artefakt nicht aufgelöst werden konnte. Fehler bei der Artefaktauflösungsanforderung an die Anspruchsanbieter-Vertrauensstellung.
	Fehler bei der SAML-Artefaktauflösungsanforderung.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Artefaktauflösungsanforderung: Für den Anspruchsanbieter ist kein SAML-Artefaktauflösungsendpunkt mit dem angegebenen Index konfiguriert. Fehler bei Artefaktauflösung.
	Fehler: SAML-Artefaktauflösungsendpunkt nicht gefunden
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Assertionsconsumerdienst: In der SAML-Anforderung wurde ein Index für den Assertionsconsumerdienst angegeben, der für die vertrauende Seite nicht konfiguriert ist.
	Nicht zugeordneter Index für Assertionsconsumerdienst
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und denselben Index des Assertionsconsumerdiensts auftreten
	Nicht zutreffend.

	Assertionsconsumerdienst: Der in der SAML-Anforderung angegebene Consumerdienst-Protokollbindungsendpunkt ist für die vertrauende Seite nicht konfiguriert.
	Nicht zugeordnete Protokollbindung für Assertionsconsumerdienst
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und dieselbe Protokollbindung des Assertionsconsumerdiensts auftreten
	Nicht zutreffend.

	Assertionsconsumerdienst: Die in der SAML-Anforderung angegebene Assertionsconsumerdienst-URL ist für die vertrauende Seite nicht konfiguriert.
	Nicht zugeordnete URL für Assertionsconsumerdienst
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und dieselbe URL des Assertionsconsumerdiensts auftreten
	Nicht zutreffend.

	Assertionsconsumerdienst: Der in der SAML-Anforderung angegebene Assertionsconsumerdienst-Endpunkt ist für die vertrauende Seite nicht konfiguriert.
	Der Endpunkt des Assertionsconsumerdiensts wurde nicht konfiguriert.
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Assertionsconsumerdienst: Die vertrauende Seite ist für SAML-Assertionsconsumerdienste nicht konfiguriert.
	Fehler: SAML-Assertionsconsumerdienste fehlen in der Konfiguration
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Attributspeicher: Der Attributspeicher, der im Verbunddienst konfiguriert ist, konnte nicht geladen werden.
	Ladefehler in Attributspeicher.
	Unterdrückung, wenn die Fehler für denselben Attributspeicher auftreten
	Nicht zutreffend.

	Attributspeicher: Fehler beim Ausführen einer Abfrage für den SQL-Attributspeicher.
	Fehler bei der Ausführung der SQL-Attributspeicherabfrage.
	Unterdrückung, wenn die Fehler für denselben SQL-Attributspeicher und dieselbe Abfrage auftreten
	Nicht zutreffend.

	Attributspeicher: Verarbeitungsfehler im Attributspeicher oder in der Attributspeicherregel.
	Verarbeitungsfehler bei Attributspeicherregel.
	Nicht zutreffend.
	Nein

	Autorisierung: Der Verbunddienst konnte die Tokenausstellung für den Aufrufer im Auftrag des Antragstellers der vertrauenden Seite nicht autorisieren.
	Fehler bei der Autorisierung im Namen von
	Unterdrückung, wenn die Fehler für denselben Aufrufer, denselben Betreff und dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Autorisierung: Der Verbunddienst konnte keine Tokenausstellung für den Aufrufer für die vertrauende Seite autorisieren.
	Fehler bei der Aufruferautorisierung
	Unterdrückung, wenn die Fehler für denselben Aufrufer und dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Zertifikat: Das Tokensignaturzertifikat für die vertrauende Seite ist nicht gültig.
	Das Signaturzertifikat der vertrauenden Seite ist nicht gültig.
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und denselben Fingerabdruck auftreten
	Nicht zutreffend.

	Zertifikat: Das vom AD FS 2.0-Windows-Dienst verwendete Dienstkonto verfügt über keine Berechtigung für den privaten Schlüssel der zugehörigen Tokensignaturzertifikate und/oder der zugehörigen Tokenentschlüsselungszertifikate.
	Fehler wegen eines nicht verfügbaren privaten Zertifikatschlüssels.
	Nicht zutreffend.
	Nein

	Zertifikat: Fehler beim Erstellen der Zertifikatkette für die Vertrauensstellung der vertrauenden Seite mithilfe des Verschlüsselungszertifikats, das durch den Fingerabdruck gekennzeichnet ist.
	Fehler beim Verschlüsselungszertifikat der vertrauenden Seite.
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und denselben Fingerabdruck auftreten
	Nicht zutreffend.

	Zertifikat: Beim Erstellen der Zertifikatskette für das Clientzertifikat, das vom Fingerabdruck gekennzeichnet wird, ist ein Fehler aufgetreten.
	Fehler beim Überprüfen der Zertifikatsperrliste für Clientzertifikate
	Unterdrückung, wenn die Fehler für denselben Fingerabdruck auftreten
	Nicht zutreffend.

	Domänencontroller: Der Verbunddienst konnte keinen Domänencontroller in der Domäne finden.
	LDAP-Suchfehler
	Unterdrückung, wenn die Fehler für denselben Domänencontroller auftreten
	Nicht zutreffend.

	Endpunkt: Der Endpunkt für den WS-Metadatenaustausch (Metadata Exchange, MEX), der für die Authentifizierung über SOAP- und HTTP-Protokolle verwendet wird, ist nicht erreichbar.
	Der MEX-Endpunkt ist nicht erreichbar.
	Nicht zutreffend.
	Nicht zutreffend.

	Endpunkt: Der WS-Metadata Exchange (MEX)-Endpunkt des Verbundserverproxys für den Verbundserver ist nicht erreichbar.
	Der MEX-Proxyendpunkt ist nicht erreichbar.
	Nicht zutreffend.
	Nicht zutreffend.

	Passiver Verbund: Beim Abrufen eines Tokens aus dem Verbunddienst ist ein Kommunikationsfehler aufgetreten.
	Fehler bei der passiven Verbunddienstkommunikation
	Nicht zutreffend.
	Nein

	Passiver Verbund: Bei der passiven Verbundanforderung ist ein Fehler aufgetreten.
	Fehler bei der passiven Verbundanforderung
	Nicht zutreffend.
	Nein

	Passiver Verbund: Bei der passiven Verbundabmeldung ist ein Fehler aufgetreten.
	Fehler bei der passiven Verbundabmeldung auf dem Verbundserverproxy
	Nicht zutreffend.
	Nein

	Passiver Verbund: Beim Abrufen eines Tokens aus dem Verbunddienst ist ein Kommunikationsfehler aufgetreten.
	Fehler bei der passiven Verbunddienstkommunikation auf dem Verbundserverproxy
	Nicht zutreffend.
	Nein

	Passiver Verbund: Bei der passiven Verbundanforderung ist ein Fehler aufgetreten.
	Fehler bei der passiven Verbundanforderung auf dem Verbundserverproxy
	Nicht zutreffend.
	Nein

	Globaler Katalogserver: Fehler beim Herstellen einer Verbindung zu einem globalen Katalogserver durch den Verbunddienst.
	Verbindungsfehler beim globalen Katalogserver.
	Unterdrückung, wenn die Fehler für denselben globalen Katalogserver auftreten
	Nicht zutreffend.

	Globaler Katalogserver: Fehler beim Abfragen eines globalen Katalogservers durch den Verbunddienst.
	Fehler beim globalen LDAP-Katalogserver.
	Unterdrückung, wenn die Fehler für denselben globalen Katalogserver auftreten
	Nicht zutreffend.

	LDAP-Server: Fehler beim Herstellen einer Verbindung des Verbunddiensts mit einem LDAP-Server.
	LDAP-Verbindungsfehler
	Unterdrückung, wenn die Fehler für denselben LDAP-Server auftreten
	Nicht zutreffend.

	LDAP-Server: Fehler beim Abfragen eines LDAP-Servers.
	Fehler bei LDAP-Serverabfrage.
	Unterdrückung, wenn die Fehler für denselben LDAP-Server auftreten
	Nicht zutreffend.

	NameID-Richtlinie: Der Verbundserver kann die SAML-Authentifizierungsanforderung nicht verarbeiten, da der in der Authentifizierungsanforderung angegebenen NameID-Richtlinie nicht entsprochen wird.
	Nicht unterstützte NameID-Richtlinie
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und dieselbe NameID-Richtlinie auftreten
	Nicht zutreffend.

	SAML-Anforderung: Vom Verbunddienst wurde beim Verarbeiten der SAML-Authentifizierungsanforderung ein Fehler erkannt.
	SAML-Anforderungsverarbeitungsfehler
	Nicht zutreffend.
	Nein

	Sicherheit: Das zum Authentifizieren des Benutzers verwendete Token oder die Anforderung ist mit dem Signaturalgorithmus signiert, der nicht dem erwartetem Signaturalgorithmus entspricht.
	Fehler aufgrund eines schwächeren Signaturalgorithmus
	Unterdrückung, wenn die Fehler für denselben Aussteller auftreten
	Nicht zutreffend.

	Sicherheit: Die SAML-Artefaktauflösungsanforderung ist mit einem Signaturalgorithmus signiert, der nicht dem erwarteten Signaturalgorithmus entspricht.
	Fehler aufgrund eines schwächeren Signaturalgorithmus in der Artefaktauflösungsanforderung
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite auftreten
	Nicht zutreffend.

	Sicherheit: Die SAML-Anforderung ist mit einem Signaturalgorithmus signiert, der nicht dem erwarteten Signaturalgorithmus entspricht.
	Fehler aufgrund eines schwächeren Signaturalgorithmus in SAML-Anforderung
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.

	Sicherheit: Der Verbunddienst konnte eine Tokenanforderung nicht erfüllen, da die Authentifizierungstypanforderung für die vertrauende Seite nicht erfüllt wurde.
	Ungültiger Authentifizierungstyp
	Unterdrückung, wenn die Fehler für dieselbe vertrauende Seite und denselben Authentifizierungstyp auftreten
	Nicht zutreffend.

	Signaturüberprüfung: Bei der Überprüfung der SAML-Meldungssignatur vom Meldungsaussteller ist ein Fehler aufgetreten.
	Fehler: Signaturüberprüfung der SAML-Anforderung
	Unterdrückung, wenn die Fehler für denselben Meldungsaussteller auftreten
	Nicht zutreffend.

	Signaturüberprüfung: Die Anforderungssignatur konnte vom Artefaktauflösungsdienst nicht überprüft werden.
	Fehler beim Überprüfen der Signatur des Artefaktauflösungsdiensts
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.

	Vertrauensstellung: Die Vertrauensstellung zwischen dem Verbundserverproxy und dem Verbunddienst wurde erfolgreich eingerichtet.
	Die Vertrauensstellung des Verbundserverproxys wurde eingerichtet.
	Nein
	Nicht zutreffend.

	WS-Trust-Anforderung: Der Verbunddienst hat einen Fehler beim Verarbeiten der WS-Trust-Anforderung festgestellt.
	Verarbeitungsfehler bei der WS-Trust-Anforderung
	Nicht zutreffend.
	Nein


Szenario zu Fehlern bei der Tokenakzeptanz

Durch die Monitore/Regeln in der folgenden Tabelle werden Tokenakzeptanzfehler im Verbunddienst sowie andere Warnereignisse überwacht. Einige der Fehler ziehen auch einen Fehler bei der Tokenausstellung nach sich.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Artefaktauflösungsanforderung: Für die Anspruchsanbieter-Vertrauensstellung ist kein SAML-Artefaktauflösungsdienst-Endpunkt konfiguriert. Fehler bei der SAML-Artefaktauflösung.
	Der Artefaktauflösungsdienst-Endpunkt ist nicht vorhanden.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Zertifikat: Das Tokensignaturzertifikat für den Anspruchsanbieter ist ungültig.
	Das Signaturzertifikat des Anspruchsanbieters ist nicht gültig.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter und denselben Fingerabdruck auftreten
	Nicht zutreffend.

	Zertifikat: Das Zertifikat für die Überprüfung der Token-/Nachrichtensignatur, die vom Anspruchsanbieter abgerufen wurde, wurde nicht gefunden. Fehler bei der Tokenakzeptanz und der Tokenausgabe.
	Das Signaturzertifikat des Anspruchsanbieters wurde nicht gefunden.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Zertifikat: Das Verschlüsselungszertifikat des Anspruchsanbieters ist nicht gültig. Fehler bei der SAML-Abmeldung.
	Das Verschlüsselungszertifikat des Anspruchsanbieters ist nicht gültig.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Passiver Verbund: Bei der passiven Verbundabmeldung ist ein Fehler aufgetreten.
	Passiver Verbundabmeldefehler
	Nicht zutreffend.
	Nein

	Passiver Verbund: Fehler bei der Verarbeitung der SAML-Abmeldungsanforderung.
	Fehler bei der SAML-Abmeldung.
	Unterdrückung, wenn die Fehler für dieselbe Abmeldeinitiatoridentität und dieselbe Aufruferidentität auftreten
	Nicht zutreffend.

	Passiver Verbund: Die Anforderung für einzelne SAML-Abmeldungen stimmt nicht mit dem angemeldeten Sitzungsteilnehmer überein.
	Fehler wegen eines nicht gefundenen Bezeichners für den SAML-Abmeldenamen.
	Unterdrückung, wenn die Fehler für denselben Anforderer und denselben Namensbezeichner auftreten
	Nicht zutreffend.

	Signaturüberprüfung: Fehler beim Überprüfen der Signatur der Artefaktantwort vom Anspruchsanbieter.
	Fehler bei der Signaturüberprüfung der Artefaktantwort.
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Tokenwiedergabeerkennung: Fehler beim SAML-Artefaktauflösungsdienst beim Ausführen einer Tokenwiedergabeerkennung. Erkennungsfehler bei Tokenwiederholung.
	Erkennungsfehler bei Tokenwiederholung.
	Nicht zutreffend.
	Nein

	Tokenüberprüfung: Der Tokenaussteller, der durch den Schlüssel gekennzeichnet ist, entspricht keinen bekannten Anspruchsanbieter-Vertrauensstellungen, die für den Verbunddienst konfiguriert wurden.
	Nicht zugeordneter Tokenaussteller
	Unterdrückung, wenn die Fehler für denselben Anspruchsanbieter auftreten
	Nicht zutreffend.

	Tokenüberprüfung: Das NotBefore-Attribut für das empfangene Token besitzt einen Wert, der auf einen zukünftigen Zeitpunkt festgelegt ist.
	Fehler wegen eines noch nicht gültigen Sicherheitstokens.
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.

	Tokenüberprüfung: Der im Token angegebene Zielgruppen-URI entspricht nicht den zulässigen Bezeichnern des Verbunddiensts.
	Ungültiger Zielgruppen-URI.
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.

	Tokenüberprüfung: Bei der Tokenüberprüfung ist ein Fehler aufgetreten.
	Fehler bei der Sicherheitstokenüberprüfung
	Nicht zutreffend.
	Nein

	Tokenüberprüfung: Ein Sicherheitstoken wurde abgelehnt, da der angegebene IssueInstant vor dem zulässigen Zeitraum war.
	Unmittelbarer Fehler: ungültige Ausstellung
	Nicht zutreffend.
	Nein


Szenario zu Vertrauensstellungsverwaltungsfehlern

Durch die Monitore/Regeln in der folgenden Tabelle werden Vertrauensstellungsverwaltungsfehler im Verbunddienst sowie andere Warnereignisse überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Automatische Aktualisierung: Die automatische Aktualisierung der Verbundmetadaten für mindestens eine Vertrauensstellungskonfiguration wurde aktiviert, wohingegen die automatische Überwachung aktiviert wurde. Alle künftigen Änderungen, die in den Partnerorganisationen vorgenommen werden, werden nicht mehr automatisch an die Vertrauensstellungskonfigurationen für diesen Verbunddienst übertragen.
	Die automatische Aktualisierung der Vertrauensstellung wurde deaktiviert.
	Nicht zutreffend.
	Nein

	Automatische Aktualisierung: Der Vertrauensstellungsüberwachungsdienst hat die Vertrauensstellung erfolgreich automatisch mit den veröffentlichten Änderungen des Partners aktualisiert. Einige Metadaten wurden jedoch ignoriert.
	Erfolgreiche automatische Aktualisierung mit Warnung
	Unterdrückung, wenn die Fehler für dieselbe Vertrauensstellung auftreten
	Nicht zutreffend.

	Automatische Aktualisierung: Der Vertrauensstellungsüberwachungsdienst hat Änderungen in den Verbundmetadaten der Vertrauensstellung erkannt, die Änderungen wurden jedoch nicht automatisch auf den Vertrauensstellungspartner angewendet.
	Automatische Aktualisierung wurde mit Warnung übersprungen
	Unterdrückung, wenn die Fehler für dieselbe Vertrauensstellung auftreten
	Nicht zutreffend.

	Betrieb der Konfigurationsdatenbank: Beim AD FS 2.0-Vertrauensstellungsüberwachungsdienst ist ein Fehler aufgetreten, als ein Objekt in die AD FS-Konfigurationsdatenbank geschrieben wurde.
	Schreibfehler bei der Vertrauensstellungsüberwachung.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt

	Betrieb der Konfigurationsdatenbank: Fehler beim Lesen von Daten, die in der Konfigurationsdatenbank von Active Directory-Verbunddienste gespeichert sind. Die Vertrauensstellungsüberwachung wurde vorläufig abgebrochen, doch auf Grundlage des Werts für das Überwachungsintervall, der für alle Vertrauensstellungen festgelegt wurde, wird automatisch ein weiterer Versuch unternommen.
	Lesefehler bei der Vertrauensstellungsüberwachung.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt

	Verbundmetadaten: Fehler beim Abrufen des Verbundmetadatendokuments.
	Abruffehler bei der Vertrauensstellungsüberwachung.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt

	Verbundmetadaten: Fehler beim Erstellen des Verbundmetadatendokuments.
	Fehler beim Erstellen des Verbundmetadatendokuments.
	Nicht zutreffend.
	Nein

	Verbundmetadaten: Der Verbunddienst konnte aufgrund eines unerwarteten Fehlers nicht nach Anforderungen zum Lesen des Verbundmetadatendokuments lauschen.
	Fehler beim Lauschen nach Verbundmetadatenanforderungen.
	Nicht zutreffend.
	Nein

	Verbundmetadaten: Fehler beim Lesen des Verbundmetadatendokuments.
	Analysefehler bei den Verbundmetadaten.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt

	Verbundmetadaten: Fehler beim Verarbeiten der Daten im Metadatendokument.
	Verarbeitungsfehler bei den Verbundmetadaten.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt

	Generischer Fehler: Fehler bei der Überwachung auf eine Vertrauensstellung. Die Vertrauensstellungsüberwachung wurde vorläufig abgebrochen, doch auf Grundlage des Werts für das Überwachungsintervall, der für alle Vertrauensstellungen festgelegt wurde, wird automatisch ein weiterer Versuch unternommen.
	Generischer Fehler bei der Vertrauensstellungsüberwachung.
	Nicht zutreffend.
	Wenn derselbe Fehler innerhalb von fünf Tagen häufiger als dreimal auftritt


Szenario zu Websitefehlern

Durch die Monitore/Regeln in der folgenden Tabelle werden Fehler und Warnungen der passiven Verbundwebsite auf dem Verbundservercomputer und dem Verbundserver-Proxycomputer überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Anwendungspool: Der AD FS 2.0-Anwendungspool wird nicht in IIS ausgeführt.
	Der AD FS 2.0-Anwendungspool wird nicht auf dem Verbundserver ausgeführt
	Nicht zutreffend.
	Nein

	Anwendungspool: Der AD FS 2.0-Anwendungspool wird auf dem Verbundserverproxy nicht in IIS ausgeführt.
	Der AD FS 2.0-Anwendungspool wird nicht auf dem Verbundserverproxy ausgeführt
	Nicht zutreffend.
	Nein

	IIS-Verwaltungsdienst: Der IIS-Verwaltungsdienst wird auf dem Verbundserverproxy nicht gestartet.
	Der IIS-Verwaltungsdienst wird nicht gestartet
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Das SSL-Zertifikat, das für die passive Verbundwebsite konfiguriert ist, ist abgelaufen oder wurde gesperrt.
	SSL-Zertifikatfehler für den Verbundserver
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Das SSL-Zertifikat, das für die passive Verbundwebsite konfiguriert ist, läuft in 20 Tagen ab.
	SSL-Zertifikatwarnung für den Verbundserver
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Fehler beim Überprüfen des Sperrstatus des SSL-Zertifikats, das für die passive Verbundwebsite konfiguriert ist.
	Fehler bei Überprüfung der SSL-Zertifikatsperrungen für den Verbundserver.
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Fehler beim Überprüfen des Sperrstatus des SSL-Zertifikats, das für die passive Verbundwebsite konfiguriert ist.
	Fehler bei Überprüfung der SSL-Zertifikatsperrungen für den Verbundserverproxy
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Das SSL-Zertifikat, das für die passive Verbundwebsite konfiguriert ist, ist abgelaufen oder wurde gesperrt.
	SSL-Zertifikatfehler für den Verbundserverproxy
	Nicht zutreffend.
	Nein

	SSL-Zertifikat: Das SSL-Zertifikat, das für die passive Verbundwebsite konfiguriert ist, läuft in 20 Tagen ab.
	SSL-Zertifikatwarnung für den Verbundserverproxy
	Nicht zutreffend.
	Nein

	Web.config: Die passive AD FS 2.0-Verbundwebsiteanwendung fehlt in IIS auf dem Verbundserver.
	Passive Verbundwebsiteanwendung fehlt auf dem Verbundserver
	Nicht zutreffend.
	Nein

	Web.config: Die Webanforderung ist aufgrund eines Fehlers in der web.config-Datei auf dem Verbundserver fehlgeschlagen.
	Web.Config-Fehler für passiven Verbund
	Nicht zutreffend.
	Nein

	Web.config: Die Webanforderung ist aufgrund eines Fehlers in der web.config-Datei auf dem Verbundserverproxy fehlgeschlagen.
	Web.Config-Fehler für passiven Verbund auf dem Verbundserverproxy
	Nicht zutreffend.
	Nein


Szenario zu Fehlern bei der WID (Windows Internal Database)-Synchronisierung

Durch die Monitore/Regeln in der folgenden Tabelle werden Fehler bei der WID (Windows Internal Database)-Synchronisierung auf dem Verbundservercomputer in einem Farmszenario überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Die Synchronisierung der auf dem primären Verbundserver gespeicherten Daten mit den Daten auf einem sekundären Verbundserver ist nicht erfolgt.
	Fehler bei der Synchronisierung der AD FS-Konfigurationsdatenbank
	Nicht zutreffend.
	Wenn dieselben Fehler mindestens dreimal innerhalb von 30 Minuten auftreten

	AD FS 2.0 hat erkannt, dass vom Verbunddienst mehr als 100 Vertrauensstellungen konfiguriert wurden und dass die Daten in der AD FS-Konfigurationsdatenbank für diesen Verbunddienst mithilfe der Windows Internal Database-Technologie gespeichert und synchronisiert werden.
	Synchronisierungsschwellenwertverletzung
	Unterdrückung, wenn dieselben Fehler auftreten
	Nicht zutreffend.


Szenarios zu Fehlern bei der Zertifikatverwaltung

Durch die Monitore/Regeln in der folgenden Tabelle werden Zertifikatverwaltungsfehler im Verbunddienst überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Vom Verbunddienst konnten keine weiteren Zertifikate geladen werden.
	Fehler beim Laden eines weiteren Zertifikats
	Unterdrückung, wenn die Fehler für denselben Fingerabdruck auftreten
	Nein

	Fehler bei der Zertifikatüberwachung.
	Zertifikatüberwachungsfehler
	Nicht zutreffend.
	Nein


Allgemeines Szenario zu Verbundserverfehlern

Durch die Monitore/Regeln in der folgenden Tabelle werden Fehler beim Starten sowie sonstige Betriebs- und Konfigurationsfehler auf dem Verbundservercomputer oder im Verbunddienst überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Zertifikat: Auf den privaten Schlüssel für das Tokensignatur- bzw. Tokenentschlüsselungszertifikat, das in der Active Directory-Verbunddienste-Konfigurationsdatenbank enthalten ist, konnte vom Active Directory-Verbunddienste-Dienstkonto nicht zugegriffen werden.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines privaten Schlüssels.
	Nicht zutreffend.
	Nein

	Zertifikat: Das Zertifikat, das in der Verbunddienstkonfiguration festgelegt ist, wurde nicht gefunden. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines fehlenden Zertifikats.
	Nicht zutreffend.
	Nein

	Zertifikat: Das im Verbunddienst konfigurierte Zertifikat war nicht eindeutig. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines nicht eindeutigen Zertifikats.
	Nicht zutreffend.
	Nein

	Zertifikat: Das vom Fingerabdruck identifizierte Zertifikat konnte nicht im Zertifikatspeicher des Speichers "Localmachine/My" gefunden werden.
	Warnung: Laden des Zertifikats
	Unterdrückung, wenn die Fehler für dasselbe Zertifikat auftreten
	Nein

	Zertifikat: Beim Erstellen der Zertifikatkette für das Konfigurationszertifikat, das durch den Fingerabdruck gekennzeichnet wird, ist ein Fehler aufgetreten. 
	Fehler bei der Zertifikatüberprüfung
	Unterdrückung, wenn die Fehler für denselben Fingerabdruck auftreten
	Nein

	Zertifikat: AD FS 2.0 hat erkannt, dass ein oder mehrere Zertifikate in der AD FS-Konfigurationsdatenbank manuell aktualisiert werden müssen, da sie abgelaufen sind oder bald ablaufen werden.
	Warnung: Konfiguration enthält abgelaufene Zertifikate
	Nicht zutreffend.
	Nein

	Zertifikat: AD FS 2.0 hat erkannt, dass für ein oder mehrere Vertrauensstellungen die Zertifikate manuell aktualisiert werden müssen, da sie abgelaufen sind oder bald ablaufen werden.
	Warnung: Vertrauensstellungen mit ausgelaufenen Zertifikaten
	Nicht zutreffend.
	Nein

	Zertifikat: Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts, da eines der konfigurierten Zertifikate nicht gültig oder abgelaufen ist.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines ungültigen Zertifikats.
	Nicht zutreffend.
	Nein

	Konfiguration: Das Element "%1" in der Konfigurationsdatei der Active Directory-Verbunddienste 2.0 enthält ungültige Daten. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines ungültigen Konfigurationsformats.
	Nicht zutreffend.
	Nein

	Konfiguration: Das erforderliche Element in der Dienstkonfigurationsdatei der Active Directory-Verbunddienste 2.0 fehlt. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines fehlenden Konfigurationswerts.
	Nicht zutreffend.
	Nein

	Konfiguration: Konfigurationsfehler beim Verbunddienst. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Der AD FS 2.0-Windows-Dienst konnte aufgrund von Konfigurationsfehlern auf dem Verbundserver nicht gestartet werden.
	Nicht zutreffend.
	Nein

	Konfiguration: Beim Aktualisieren des Cache des Verbundservers ist ein Fehler aufgetreten.
	Fehler beim erneuten Laden der Dienstkonfiguration
	Nicht zutreffend.
	Wenn die Fehler mindestens dreimal innerhalb einer Stunde auftreten

	Konfigurationsdatenbank: Die Active Directory-Verbunddienste-Konfigurationsdatenbank, die in SQL Server gespeichert ist, ist nicht verfügbar.
	SQL-Konfigurationsdatenbank nicht verfügbar
	Nicht zutreffend.
	Nein

	Konfigurationsdatenbank: Die Konfigurationsdatenbank der Active Directory-Verbunddienste 2.0 konnte nicht ordnungsgemäß geladen werden. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund eines Konfigurationsladefehlers.
	Nicht zutreffend.
	Nein

	Konfigurationsdatenbank: Bei der Synchronisierung von der AD FS-Konfigurationsdatenbank ist ein Fehler aufgetreten.
	Fehler bei der Synchronisierung von der Konfigurationsdatenbank
	Nicht zutreffend.
	Nein

	Konfigurationsdatenbank: Fehler beim Registrieren der Benachrichtigung in der SQL-Datenbank mit der Verbindungszeichenfolge für den Cachetyp.
	Fehler bei der SQL-Benachrichtigungsregistrierung
	Nicht zutreffend.
	Nein

	Endpunkt: Fehler beim Aktivieren von mindestens einem Endpunkt für den Verbunddienst. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts aufgrund einer Ausnahme.
	Nicht zutreffend.
	Nein

	Dienst: Der AD FS 2.0-Windows-Dienst wurde auf dem Verbundserver beendet.
	Der Active Directory-Verbunddienste 2.0-Windows-Dienst wurde auf dem Verbundserver beendet.
	Nicht zutreffend.
	Nein

	Dienstneustart: Fehler beim Neustart des Subdiensts.
	Fehler beim Diensthostneustart
	Nicht zutreffend.
	Nein

	SPN-Registrierung: Der SPN für das Dienstkonto der Active Directory-Verbunddienste 2.0 ist in Active Directory nicht ordnungsgemäß registriert.
	SPN nicht registriert
	Nicht zutreffend.
	Nein

	Unerwartete Ausnahme: Unerwarteter Ausnahmefehler beim Verbunddienst, der das Beenden des Active Directory-Verbunddienste 2.0-Windows-Diensts zur Folge hatte.
	Unbehandelter Ausnahmefehler.
	Nicht zutreffend.
	Nein


Allgemeines Szenario zu Verbundserverproxy-Fehlern

Durch die Monitore/Regeln in der folgenden Tabelle werden Fehler beim Starten sowie sonstige Betriebs- und Konfigurationsfehler auf dem Verbundserver-Proxycomputer überwacht.

	Unterszenario
	Regel-/Monitorname
	Warnungsunterdrückung
	Ereignisanzahl

	Endpunkt: Für den Verbundserverproxy im Verbunddienst sind keine Endpunkte konfiguriert.
	Keine konfigurierten Endpunkte für Proxy
	Nicht zutreffend.
	Nein

	Endpunkt: Vom Verbundserverproxy konnte die Liste der Endpunkte nicht vom Verbunddienst abgerufen werden.
	Fehler beim Abrufen der Proxyendpunkte
	Nicht zutreffend.
	Wenn Fehler mindestens 20-mal innerhalb von 15 Minuten auftreten

	Verbindung mit Verbundserver: Der Verbundserverproxy kann den Verbundserver nicht erreichen.
	Verbundserver-Verbindungstimeout
	Nicht zutreffend.
	Wenn Fehler mindestens 10-mal innerhalb einer halben Stunde auftreten

	Verbindung mit Verbundserver: Der Verbundserverproxy kann keine Verbindung mit dem Verbundserver herstellen.
	Verbindungsfehler bei Verbundserverproxy.
	Nicht zutreffend.
	Nicht zutreffend.

	Dienst: Der AD FS 2.0-Windows-Dienst wurde auf dem Verbundserverproxy beendet.
	Der Active Directory-Verbunddienste 2.0-Windows-Dienst wurde auf dem Verbundserverproxy beendet.
	Nicht zutreffend.
	Nein

	Start: Konfigurationsfehler beim Verbunddienst. Fehler beim Starten des Active Directory-Verbunddienste 2.0-Windows-Diensts.
	Der AD FS 2.0-Windows-Dienst konnte aufgrund von Konfigurationsfehlern auf dem Verbundserverproxy nicht gestartet werden.
	Nicht zutreffend.
	Nein

	Start: Der AD FS 2.0-Windows-Dienst konnte auf dem Verbundserverproxy nicht gestartet werden.
	Fehler beim Starten des Verbundserverproxys.
	Nicht zutreffend.
	Nein

	Vertrauensstellung: Der Verbundserverproxy konnte keine Vertrauensstellung für den SSL-Kanal mit dem Verbundserver festlegen.
	Verbundserver-SSL-Zertifikat nicht vertrauenswürdig
	Nicht zutreffend.
	Nein

	Vertrauensstellung: Der Verbundserverproxy konnte sich nicht beim Verbundserver authentifizieren.
	Verbundserverproxy wird vom Verbundserver nicht als vertrauenswürdig eingestuft
	Nicht zutreffend.
	Nein

	Vertrauensstellung: Der Verbundserverproxy konnte keine Vertrauensstellung zum Verbunddienst herstellen.
	Fehler beim Herstellen der Vertrauensstellung für den Verbundserverproxy
	Nicht zutreffend.
	Nein

	Vertrauensstellung: Der Verbundserverproxy konnte seine Vertrauensstellung zum Verbunddienst nicht erneuern.
	Fehler beim Erneuern der Vertrauensstellung für den Verbundserverproxy
	Nicht zutreffend.
	Wenn Fehler mindestens 6-mal innerhalb von 1,5 Tagen auftreten


Bekannte Probleme

In diesem Abschnitt werden bekannte Probleme erläutert, die beim Einrichten des Active Directory-Verbunddienste (AD FS) 2.0-Management Packs auftreten können. Wenn das Management Pack nicht ordnungsgemäß eingerichtet werden kann, müssen Sie ggf. folgende Vorgänge ausführen:


Führen Sie auf dem MOM-Computer an der Eingabeaufforderung die Befehle net stop healthservice und net start healthservice aus, wenn das Management Pack erneut importiert wurde.


Deaktivieren Sie IP, Version 6, (IPV6) auf dem Agent-Computer, auf dem AD FS 2.0 ausgeführt wird. Weitere Informationen finden Sie unter Zum Deaktivieren von bestimmten Internet Protocol, Version 6 (IPv6)-Komponenten in Windows Vista, Windows 7 und Windows Server 2008. 

Anhang: Skripts

In der folgenden Tabelle werden alle im Active Directory-Verbunddienste (AD FS) 2.0-Management Pack enthaltenen Skripts beschrieben.

	Skript
	Zweck
	Regel/Aufgabe

	FederationServerDiscovery.ps1
	Wird auf dem Verbundservercomputer ausgeführt und führt die Überprüfung auf die Verbundserverermittlung aus
	Verbundserverermittlung

	FederationServerProxyDiscovery.ps1
	Wird auf dem Verbundserverproxy ausgeführt und führt die Überprüfung auf die Verbundserverproxy-Ermittlung aus
	Ermittlung von Verbundserverproxys

	FederationServerProxyToServerCommunicationCheck.ps1
	Wird auf dem Verbundserverproxy-Computer ausgeführt und fragt das Verbundmetadaten-XML auf dem Verbundservercomputer ab
	Verbindungsfehler bei Verbundserverproxy.

	FederationServerProxyMEXEndpointCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und fragt den MEX-Proxyendpunkt im Verbunddienst ab
	Der MEX-Proxyendpunkt ist nicht erreichbar.

	FederationServerProxyWebsitesIISCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und überprüft, ob der IIS-Dienst ausgeführt wird sowie ob der ADFSAppPool-Anwendungspool auf dem Proxycomputer ausgeführt wird
	Der AD FS 2.0-Anwendungspool wird nicht auf dem Verbundserverproxy ausgeführt

	FederationServerProxyWebsitesIISVDirCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und überprüft, ob das virtuelle Verzeichnis "FedPassive" auf dem Proxycomputer vorhanden ist
	Passive Verbundwebsiteanwendung fehlt auf dem Verbundserverproxy

	FederationServerProxyWebsitesSSLCertFutureExpiryCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und überprüft, ob das konfigurierte SSL-Zertifikat auf dem Proxycomputer in 20 Tagen oder einer kürzeren Frist abläuft
	SSL-Zertifikatwarnung für den Verbundserverproxy

	FederationServerProxyWebsitesSSLCertValidityCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und überprüft, ob das konfigurierte SSL-Zertifikat auf dem Proxycomputer abgelaufen ist oder widerrufen wurde
	SSL-Zertifikatfehler für den Verbundserverproxy

	FederationServerProxyWebsitesSSLCertRevocationCheckFailureCheck.ps1
	Wird auf dem Verbundserver-Proxycomputer ausgeführt und überprüft, ob die Überprüfung von SSL-Zertifikatsperrungen auf dem Proxycomputer ordnungsgemäß ausgeführt werden kann
	Fehler bei Überprüfung der SSL-Zertifikatsperrungen für den Verbundserverproxy

	FederationServerRemoteSQLServerPing.ps1
	Wird auf dem Verbundservercomputer ausgeführt und sendet ein Netzwerk-Pingsignal auf dem SQL Server-Computer, der die AD FS-Konfigurationsdatenbank hostet
	SQL-Konfigurationsdatenbank nicht verfügbar

	FederationServerSPNCheck.ps1
	Wird auf dem Verbundserverproxy ausgeführt und überprüft, ob für das AD FS-Dienstkonto der richtige SPN konfiguriert ist
	SPN nicht registriert

	FederationServerMEXEndpointCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und fragt den MEX-Endpunkt im Verbunddienst ab
	Der MEX-Endpunkt ist nicht erreichbar.

	FederationServerWebsitesIISCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und überprüft, ob der IIS-Dienst ausgeführt wird sowie ob der ADFSAppPool-Anwendungspool auf dem Verbundserver ausgeführt wird
	Der AD FS 2.0-Anwendungspool wird nicht auf dem Verbundserver ausgeführt

	FederationServerProxyWebsitesIISVDirCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und überprüft, ob das virtuelle Verzeichnis "adfs\ls", das die passive Verbundwebsite darstellt, auf dem Verbundservercomputer vorhanden ist
	Passive Verbundwebsiteanwendung fehlt auf dem Verbundserver

	FederationServerWebsitesSSLCertFutureExpiryCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und überprüft, ob das konfigurierte SSL-Zertifikat auf dem Verbundservercomputer in 20 Tagen oder einer kürzeren Frist abläuft
	SSL-Zertifikatwarnung für den Verbundserver

	FederationServerWebsitesSSLCertValidityCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und überprüft, ob das konfigurierte SSL-Zertifikat auf dem Verbundservercomputer abgelaufen ist oder widerrufen wurde
	SSL-Zertifikatfehler für den Verbundserver

	FederationServerWebsitesSSLCertRevocationCheckFailureCheck.ps1
	Wird auf dem Verbundservercomputer ausgeführt und überprüft, ob die Überprüfung von SSL-Zertifikatsperrungen auf dem Verbundservercomputer ordnungsgemäß ausgeführt werden kann
	Fehler bei Überprüfung der SSL-Zertifikatsperrungen für den Verbundserver.

	TrustManagementAutoUpdateSkippedWithWarningCheck.ps1
	Wird auf dem Verbundserver ausgeführt und überprüft, ob im Verbunddienst die Einstellung für automatische Aktualisierungen von Verbundmetadaten für eine oder mehrere Vertrauensstellungskonfigurationen deaktiviert wurde
	Die automatische Aktualisierung der Vertrauensstellung wurde deaktiviert.
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